eduroam

Vieninga autentifikacijos sistema



Apzvelgiamos temos

» Kas yra eduroam? Pagrindiniai principai
» Saugumas
» Techniniai ir programiniai sprendimai

» Kaip prisijungti?



Kas yra eduroam ?

» Eduroam (Education Roaming) — tarptinklinio rysio
paslauga, skirta akademinéms 1nstitucijoms,
prisijungusioms prie eduroam infrastrukturos.

> Paslauga leidzia skirtingoms projekte
dalyvaujan¢ioms organizacijoms naudotis vieninga
bevielio rysio vartotojy autentifikavimo sistema.

» Autentifikavimo sistema yra pagrista
— RADIUS serveriy hierarchija
— 802.1X technologija
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Prisijungusios Salys

» http://www.eduroam.org


http://www.eduroam.org/

Privalumai

» Patogu vartotojui

» Patogu administratoriui
» Saugu

» Lankstu



IEEE 802.1X

» Naudojamas autentifikacijai per RADIUS serverj

» Galimi keli autentifikavimo mechanizmai
(EAP-MD5, MS-CHAPv2, EAP-SIM, EAP-TLS, EAP-TTLS,
PEAP)

» Pasiekiamumas aprobotas ties portais

» Kiekvienam vartotojui ir kievienai sesijai suteikiamas atskiras
raktas (dinamic keys)

» Dinaminiy VLAN kiirimo galimybé
» Reikalinga klientiné programiné jranga
» Tinka ir LAN ir WLAN
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EAP tipai
»EAP — TTLS, PAP

— zinute perduodamas slaptazodis

»EAP — TTLS, CHAP

— zinute perduodama skaiCiy seka

»PEAP, MSCHAP

— zinute perduodama skaiCiy seka

» Naudojant EAP — TTLS ir PEAP

— sudaromas saugus TLS tunelis

— tinka Cisco 1r kitiems AP



> chap (Challenge-Handshake Authentication Protocol):

— serveris siuncia klientui “challenge” Zinute

— klientas grazina serveriui reikSme, gauta
“challenge” zinute1 pritaikius vienos krypties hash

funkcyja (pvz.: M

— serveris patikrina

D5)

ar gauta reikSmé sutampa su

reikSme, kurios jis tikisi (pagal savo skaiCiavimus)

» Slaptazodzius turi Zinoti abi pusés (klientas ir serveris)

» Kadangi mschap leidZia naudoti slaptazodziy hash'us,
duomeny bazeje slaptazodziai gali bt saugomi ne
atviru tekstu, o Sifruoti.



freeRADIUS konfiguracna

> radiusd.conf

> users
» clients.conf

» proxy.conf



-

2L radiusd.conf

default eap type = peap
timer expire = 60
ignore_unknown_eap types = no

cisco_accounting_username bug = no

tls {
private_key password = pkw3ef70
private key file = ${raddbdir}/certs/cert-srv.pem
certificate file = $ {raddbdir}/certs/cert-srv.pem
CA_file = ${raddbdir}/certs/demoCA/cacert.pem
dh_file = ${raddbdir}/certs/dh
random file = $ {raddbdir}/certs/random
fragment size = 1024
include length = yes
check crl =no

;

*** perkelta



EE tesinys

peap {
default eap type = mschapv2
h

mschapv2 {

h
} # eap aprasSo pabaiga

mschap {
authtype = MS-CHAP
use_mppe = yes
require _encryption = yes
require_strong = yes



radiusd.conf

ldap Idap staff {

server = "freeradius.litnet.It"

identity = "cn=Administratorius,dc=litnet,dc=It"
password = “paslaptis"

basedn = "ou=staff,dc=ktu,dc=1t"

filter = "(u1d=% {Stripped-User-Name:-% {User-Name} } )"
start tls = yes

access_attr = "dialupAccess"
access_attr used for allow = yes

dictionary mapping = $ {raddbdir}/ldap.attrmap
ldap connections number = 5
password_attribute = radiusTunnelPassword
timeout = 4

timelimit = 3

net timeout = 1



authorize {

preprocess

auth_log

suffix

files

eap

mschap

Autz-Type LDAP_STAFF {
ldap staff

radiusd.conf

authenticate {
Auth-Type EAP {
eap

b
Auth-Type MS-CHAP {

mschap

b
Auth-Type PAP {

pap



USCTS

# LITNET darbuotoju Realm'as

DEFAULT Realm == NULL, Autz-Type := LDAP STAFF
Fall-Through = yes

# KTU Darbuotoju Realm'as

DEFAULT Realm == ktu.lt, Autz-Type := LDAP STAFF
Fall-Through = yes

# KTU Studentu Realm'as

DEFAULT Realm == stud.ktu.lt, Autz-Type := LDAP STUD

Fall-Through = yes



-

G/
clients.conf

client 192.168.0.50 {
secret = (@cCe$5p0i#t

shorthname = eduroam

client 193.219.1.22 {
secret = Or&aNi12@cA

shortname = mokykla



proxy.cont

realm ktu.lt {
type = radius
authhost = 193.219.1.22:1812
accthost = 193.219.1.22:1813
secret = &3rAS$
nostrip

b

realm DEFAULT ¢
type = radius
authhost = 193.219.61.71:1812
accthost = 193.219.61.71:1813
secret = PrOXi#t*
nostrip



AP

» Turi palaikyti 802.11 a, b, g standartus, bet nebitinai visus kartu
» Rekomenduojama naudoti AP, kuris teikia
— multissid galimybe
— log galimybe
» SSID: “eduroam” (bitinai!)
» WPA protokolas (ne WEP)
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KTU naudoja:

» Prieigos taskas — DWL-3200AP

» 3 SSID
— Eduroam (WPA)
— KTU (web, vpn)
— 1nfo
> 4 VLAN
— AP administravimui ( 1 VLAN)
— Atskiras VLAN kiekvienam SSID (3 VLAN)

» Radius serveris — Freeradius 1.1.1
» Duomeny bazé — OpenLDAP
» Marsrutizatorius — Linux

» Visiems vartotojams bei jrenginiams suteikiami
privatis adresai ir audojamas NAT.



Prisijungimo zingsniai

» Kontakto uzmezgimas:

— el. pastu: eduroam@litnet.lt
— telefonu: 300645

— gyval: Studenty 48a- 101
» Pagrindiniy reikalavimy patenkinimas:
— Naudojamas 802.1X protokolas
— Sukonfigiiruotas RADIUS serveris
— Serveriy adresai: Radius nr.1, Radius nr. 2 (backup)
— Testinis vartotojas

> Shared secret apsikeitimas
» Abipusis testavimas


mailto:eduroam@litnet.lt

Informacija apie eduroam

» Tinklalapyje www.eduroam.lt
— paslaugos apraSymas
— paaiSkinimai kaip naudotis

— kurios akademinés organizacijos naudoja
eduroam

» atskiras ssid infomacijai pasiekti

> logotipai


http://www.eduroam.lt/

